
Финансовая
культура

НОВЫЕ МОШЕННИЧЕСКИЕ
СХЕМЫ



ОФОРМИМ ВАМ КАРТУ 
ДЛЯ ОПЛАТЫ ЗА РУБЕЖОМ

Мошенники обещают людям помочь открыть 
счет в зарубежном банке дистанционно 
и получить карту Visa или Mastercard.
Нужно только предоставить 
паспортные данные 
и оплатить комиссию.

В итоге карту обманщики 
не присылают и скрываются 
с деньгами.



ПЕРЕВЕДЕМ ДЕНЬГИ
ЗА ГРАНИЦУ

Аферисты говорят, что все 
международные переводы 
запрещены, и уверяют: именно 
они могут «по своим каналам» 
переслать деньги вашим 
друзьям и родственникам 
или оплатить товары 
и услуги за рубежом.
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Как только деньги попадают 
к преступникам, те исчезают



Хотя банки сейчас могут продавать валюту, 
наличные в их кассах не всегда есть.
При этом в интернете встречаются 
объявления о продаже валюты.
При встрече аферисты 
могут начать торговаться, 
завышать курс или всучить 
фальшивки.

Не забывайте: покупка 
и продажа валюты 
с рук запрещена.



РАСПРОДАЕМ ОСТАТКИ 
УХОДЯЩИХ БРЕНДОВ
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Как только иностранные 
компании начали 
приостанавливать 
продажи, возникли сайты 
с предложениями 
о продаже остатков 
нераспроданной 
одежды, гаджетов, 
бытовой техники.

Часто они оказываются 
фишинговыми - с их помощью 
аферисты выманивают 
данные пользователей 
и крадут их деньги.



Мошенники используют в своих 
интересах популярность 
VPN-сервисов, позволяющих 
обойти блокировки. Зачастую 
люди не вдаются в подробности, 
что за программу они устанавливают. 
Этим и пользуются аферисты.
Через недобросовестный VPN 
они могут заполучить вашу 
личную информацию.

Не устанавливайте подозрительные 
программы и никогда не вводите 
через VPN реквизиты карты 
и данные онлайн-банка.



Обманщики уверяют, что крипта 
сейчас - едва ли не единственный 
способ получить высокую прибыль 
или отправить деньги за рубеж. 
Они убеждают людей перевести 
им деньги, чтобы посредник 
вложил их в крипту.

Но ни в какую криптовалюту 
мошенники не вкладываются 
и никуда ее не переводят.
Это просто очередной предлог 
выманить у людей деньги.



ДАДИМ
ВЫСОКООПЛАЧИВАЕМУЮ

РАБОТУ 7

ч£и»
Мошенники могут поджидать даже 
на сайтах по поиску работы.
Они предлагают вакансии от имени 
известных компаний и гарантируют 
высокий заработок.

Аферисты выманивают у людей 
данные и иногда вынуждают оплатить 
обучение. Но затем отказывают 
в трудоустройстве либо сообщают 
новичкам, что их рабочая задача - 
привлечение очередных жертв 
в финансовую пирамиду.



Часто должники, у которых возникли 
проблемы, пытаются взять новые 
кредиты и займы, чтобы погасить 
старые. Но получают отказы 
у официальных кредиторов.

И тогда «на помощь» приходят 
нелегальные кредиторы. Получить 
деньги у них легко, но расплатиться 
сложно - они берут гигантские 
проценты и специально затягивают 
человека в долговую яму. А затем 
начинают «выбивать» деньги - 
угрожают порчей имущества 
и даже физической расправой.



УЗНАЙТЕ, КАК НЕ СТАТЬ
ЖЕРТВОЙ МОШЕННИКОВ. 
И СЛЕДИТЕ ЗА НОВЫМИ 

СХЕМАМИ НА САЙТЕ 
БАНКА РОССИИ


